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Introduction

La SAE de cybersécurité du semestre 3 a pour but de découvrir
les différentes méthodes de pentesting. Ce projet, réalisé en
binome, nous permet de nous familiariser avec les différentes
failles couramment trouvées sur des systemes Windows et Linux.

Le pentesting, ou test d'intrusion, vise a reproduire une attaque
sur un systéme informatique afin de détecter ses vulnérabilités.
Cela permet d'identifier les failles de sécurité avant qu'elles ne
puissent étre exploitées par des individus malveillants. Cette
démarche aide les entreprises a améliorer leur sécurité en
anticipant les risques. Le projet s'est concentré sur 'analyse de 5
machines vulnérables fournies par TCM Security.
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Connaissances exploitées
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Difficultés rencontrées

La difficulté était de réussir a obtenir I'accés des 5
machines virtuelles dans le temps imparti. En effet,
nous avions assez peu de séances de travail pour faire
nos recherches et éditer un rapport complet.

Aussi, nous n'avions pas suffisamment de
connaissances pour étre efficace dans nos recherches.
Nous avons tout de méme pu finir en avance le projet.
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Conapétences développées

Cette SAE nous a permis de développer nos
compétences dans le domaine du pentesting et de la
recherche de failles. Nous nous sommes rendus
compte que beaucoup de failles différentes pouvaient
exister, et que certaines étaient trés facilement
détectables pour un attaquant.

Enfin, nous avons pu approfondir nos connaissances
sur le fonctionnement de certaines failles et de la
méthodologie d’attaque des hackers.

grimmie®l0.0.2.7
grimmiegl®.0.2.7"'s password:
Linux academy 4.19.0-16-amd64 #1 SMP Debian 4.19.181-1 (2021-03-19) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are gdescribed 1n the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun May 30 ©3:21:39 2021 from 192.168.10.31

gl 1mmleaac .|r|-:-|'-|1_,.': $ A

Password:

su: Authentication failure

grimmiegacademy:~$ su

Password:

su: Authentication failure

gl 1mm1 aglaca -"|*1"|"|‘,.": ‘3:-. l




